Handreichung zur Einrichtung der 2-Faktor-
Authentifizierung und Password-Anderung

Am besten, fiihrst du die Anmeldung an einem PC durch.
Es geht aber auch an einem Tablet oder einem Handy

1. Offne den Browser (zum Beispiel Google Chrome, MS Edge, Safari)

2. Gib in die Adresszeile ein: portal.office.com (kein www oder http davor)

@ Google

&« & m portal.office.com

und bestatige mit ,Enter”

Die Anmeldung an M365 (Teams System wird Dir angezeigt)

BE Microsoft

Anmelden

E-Mail, Telefon aoder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kannen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen

3. Gib deinen Benutzernamen ein, (siehe Bild) und klicke auf ,Weiter“

B® Microsoft

Anmelden

t.schueler02@realschule-ravensburg.de

Kein Konto? Erstellen Sie jetzt eins!

Sie kdnnen nicht auf Ihr Konto zugreifen?



4. Gib dein Kennwort ein und klicke auf ,Anmelden”

o8 Microsoft
¢ tschueler02@realschule-ravensburg.de

Kennwort eingeben

Kennwort vergessen %

5. Nun bekommst du die Meldung ,,Weitere Informationen erforderlich”
hier startet jetzt die Einrichtung der 2-Faktor-Authentifizierung

B8 Microsoft

t.schueler02@realschule-ravensburg.de

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum 5chutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

6. Klicke auf ,Weiter”



7. Nun hast du die Moglichkeit auszuwdhlen, ob du

a) eine SMS oder
b) einen Telefonanruf oder
¢) die APP verwenden mochtest

Sichern Sie lhr Konto durch Hinzufigen ven Telefondberpriifung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon

Authentifizierungstelefon
Telefon (geschaftlich)
Maobile App

Methode

O Code per SMS an mich senden

® Riickruf

‘ Ihre Telefonnummern werden nur zur Sicherheitsiiberprifung verwendet. Es fallen Standardgebihren fiir Gesprache und SM5 an

Du kannst aussuchen, was du gerne mochtest. Bitte spreche dich mit deinen Eltern ab.

7.a) Wenn Du SMS oder den Telefonanruf verwenden moéchtest:

Wenn du eine SMS erhalten moéchtest, musst du deine Handynummer angeben Wenn du
einen Anruf erhalten mochtest, kann es auch deine Telefonnummer von zuhause sein

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon

Deutschland (+49) w160

Methode
Code per SMS an mich senden

O Rickruf Ié
=>» Wihle Die richtige Landesvorwahl aus (das ist normalerweise Deutschland)
=>» Gib die Telefonnummer ohne die erste ,0“ bei der Vorwahl ein

7.a.1 Wenn du die notwendigen Informationen eingegeben hast, klicke auf ,Weiter”

-> Du bekommst jetzt entweder eine SMS mit einem Code oder einen Telefonanruf



=» Wenn Du eine SMS mit einem Code bekommen hast, gib diesen in dem

angezeigten Feld ein.

19:50 4

< Authenticator

Prufcode fur Microsoft-
Authentifizierung verwenden.

Telefon

Wir haben gerade einen &-stelligen Code an +49 016(
gesendet, Geben Sie den Code unten ein.

| -

Du bist nun mit der Einrichtung der 2-Faktor Authentifizierung per SMS fertig.



= Wenn Du einen Telefonanruf mochtest, bekommst Du jetzt einen Anruf

von Microsoft. Allerdings ist keine Person dran, sondern es ist ein
computergesteuerter Anruf.

+1 (855) 330-8653

Bestitige den Anruf mit der ,,#“ Taste

Telefon

We're calling +49 16097055309 now

‘ Zuriick |

Du bist nun mit der Einrichtung der 2-Faktor Authentifizierung per Telefonanruf fertig.



7.b. Wenn Du die APP verwenden mochtest, klicke auf ,Einrichten”

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Maobile App W

Wie médchten Sie die mobile App verwenden?

® Benachrichtigungen zur Uberprifung empfangen
Prifcode verwenden

Um diese Uberprifungsmethoden zu verwenden, mdssen Sie die Microsoft Authenticator-App einrichten

Einrichten Konfigurieren Sie die mobile App

Am besten ladst Du die Microsoft Authenticator APP schon vorher. Sprich Dich dazu vorher mit
Deinen Eltern ab

Hier bekommst Du die APP:

fir Android-Gerate far Apple-Gerate

Google Play App Store

Folge jetzt den Anweisungen, die Dir angezeigt werden.



h

Mobile App konfigurieren

Fiihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren
. Installieren Sie die Microsoft Authenticator-App fiur Windows Phone, Android oder i0S.
2. Fligen Sie in der App ein Konto hinzu, und wahlen Sie "Geschifts, Schul- oder Unikonto” aus.

. Scannen Sie das nachfolgende Bild.

Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in [hrer App ein,
Code: 945 052 225
URL  hitps://mobileappcommunicator.auth.microsoft.com/activate/477251625/NEU

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter" aus.

19:34 9

< Suchen

24 Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Persénliches Konto >
|

Gescl
Anderes (Google, Facebook usw.) >

Geschafts-, Schul- oder
Unikonto hinzufligen

Anmelden

QR-Code scannen

Scanne den QR-Code mit Deinem Handy oder Tablet, du siehst jetzt das Konto



19:38 7

<« Suchen

<

realschule-

ravensburg.de
t.schueler02@realschule-
ravensburg.de

Benachrichtigungen aktiviert
Mit diesem Geréat konnen Sie Benachrichtigungen
genehmigen, um lhre Anmeldungen zu verifizieren.

Code flr Einmalkennwort

E% Anmeldung per Telefon aktivieren
Q Kennwort andern
= Sicherheitsinformation aktualisieren

@ Letzte Aktivitat tberpriifen

Du musst jetzt das erste Mal Deine Identitat bestatigen:

BE Microsoft

tschueler02@realschule-ravensburg.de

Anmeldeanforderung
bestatigen

ﬁ- Offnen Sie Ihre Microsoft Authenticator-App,
~ und genehmigen Sie die Anmeldeanforderung.

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Weitere Informationen

Du bist nun mit der Einrichtung der 2-Faktor Authentifizierung per APP fertig.



Geschafft!
GroRartig, jetzt bist du ein Cyber-Security-Spezialist!

Guten Abend Test

Schnellzugriff

- A (D Zuletzt gedffnet 82 Geteilt ¢7 Favoriten

Jetzt kannst du dich oben rechts abmelden und in Teams arbeiten!

P

Test Schuierﬂ& ( TS :1
e

realschule-ravensburg.de Abmelden

_ ~ Test Schueler02
| TS | t.schuelerd2@realschule-rave...

Konto anzeigen

Mein Office-Profi

__"_/ Mit einem anderen Konto anmelden

10





